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СОГЛАСОВАНО
Начальник управления ИТ
__________________Е.С. Кайбилов
«___»_______________2023 г.




ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку системы хранения данных и сервера 

1. Заказчик – АО «ЭЛЕКТРОСЕТИ КУБАНИ».
2. Исполнитель договора на поставку системы хранения данных определяется по итогам проведения закупочных процедур.
3. Период действия договора на поставку – до момента исполнения обязательств по договору.

4. Цель и основные требования: 
4.1. Цель: Закупка системы хранения данных (далее – СХД) для обеспечения работы информационных систем Заказчика в г. Краснодар.

5. Требования к Исполнителю договора на поставку:
5.1. Отсутствие отрицательного опыта работы с АО «ЭЛЕКТРОСЕТИ КУБАНИ».
5.2. Поставка СО (далее по тексту – Товар) осуществляется в течение 80 рабочих дней с момента подписания договора.
5.3. Поставка Товара осуществляется за счет Исполнителя по следующему адресу: гор. Краснодар, пер. Переправный д. 13.
5.4. Заказчику требуется поставка Товара в следующем составе:

	№ п/п
	Наименование
	Кол-во (шт)

	1
	СХД MAYAK SS-OKA-TL5 в составе:ME50241 шт ME Series 2U Bezel1 шт 25Gb iSCSI 8 Port Dual Controller1 шт Power Supply, 580W, Redundant, WW2 шт Jumper Cord - C13/C14, 4M, 250V, 10A (China, Korea)8 шт Networking, Cable, SFP+ to SFP+, 10GbE, Copper Twinax Direct Attach Cable, 1 Meter1 шт Rack Rails 2U24 шт 7.68TB SSD SAS ISE Read Intensive 12Gbps 512e 2.5in Hot-Plug AG Drive (или аналог)
	1

	2
	Сервер МАЯК (12LFF 2x6348/8x128GB LRDIMM/2x1.92TB NVME U2 (via Adapter)/PERC H745 4GB+FBWC/2xPort Embedded/2xDual Port 10/25GbE/DUAL FC 16G/2x1100W/RMK) (или аналог) 
	1

	3
	Накопитель SSD Samsung SAS 15Tb MZILT15THALA-00007 PM1643a 2.5" 1 DWPD OEM (или аналог)
	4




6.  Требование к Товару:

6.1. Основные технические требования (характеристики) к Системе хранения данных:

	Параметр
	Значение

	Страна происхождения товара 
	Россия

	Сертификат соответствия Евразийского экономического союза (ТР ЕАЭС)
	Наличие

	Высота контроллерной полки не более 2U, возможность установки в стандартный шкаф 19”
	Соответствие

	Процессор Двухъядерный процессор Intel® 2,2 ГГц
	Наличие

	Макс. неформатированная емкость системы хранения с учетом возможного расширения, Пбайт
	Не менее 5 

	Максимальное количество накопителей
	Не менее 276 дисков с полками расширения

	Максимальное количество накопителей в шасси и форм-фактор дисков
	Не менее 24, 2,5-дюймовых накопителей

	HDD, горячая замена
	Наличие

	Мультипротокольная поддержка SAS, iSCSI, Fibre Channel
	Наличие

	Контроллер, шт
	Не менее 2

	Технические характеристики контроллера
· не менее 8 ГБ кэш памяти на контроллер
· 2 порта на массив SAS 12 Гбит/с для подключения внешних дисковых полок расширения, интерфейс типа mini-SAS HD
· 4 ports 25Гбс iSCSI
· порт управления Ethernet 100/1000 Мбит/с
· внутренняя шина SAS 12 Гбит/с для подключения внутренних жестких дисков
	Соответствие

	БП, мощность, Вт
	Не более 580

	Должна иметь не менее двух источников питания, работающих по схеме N + 1 с возможностью горячей замены
	Наличие

	Твердотельные диски, с интерфейсом SAS 12 Гбит/с объемом 7,68ТБ, форм-фактор 2,5”, шт
	Не менее 24

	Кабель, Copper Twinax Direct Attach Cable, 1 Meter, 1 м, штук
	Не менее 8

	СХД должна поддерживать RAID уровней 0, 1, 5, 6, 10, 50, а также динамические дисковые группы. Должна быть возможность одновременно использовать как RAID группы, так и динамические дисовые группы в рамках одной СХД.
	Соответствие

	Должны поддерживаться диски горячей замены, как выделенные для отдельных RAID групп, так и общие на всю СХД или в случае использования динамических дисковых групп должна быть возможность резервирования части пространства каждого диска, входящего в такую группу.
	Соответствие

	Дисковое пространство должно предоставляться серверам в виде логических томов, доступных серверам сразу в объеме, определенном администратором. При этом, должна быть возможность выделения дискового пространства на СХД автоматически и только по мере реально записанного объема данных серверами.
	Соответствие

	Система должна обеспечивать функционал создания мгновенных копий логических томов. Мгновенные копии должны создаваться по технологии redirect on write (ROW).
	Соответствие

	Встроенный интерфейс управления HTML
	наличие

	Поддержка дисковой группы длинной от 12 до 128 дисков
	наличие

	СХД должна поддерживать 3-х уровневый тиринг данных между носителями SD, SAS, NL-SAS
	наличие

	СХД должна поддержваить SSD-кэш (использование части SSD дисков для оперативного кэширования данных)
	наличие

	СХД должна иметь возможность коприрования лунов и/или мгновенных снимков внутри себя в другие луны
	наличие

	Комплект поставки СХД должен включать следующие лицензии
· мгновенные снимки
· репликация данных
· Тиринг данных
· SSD кэш
· ПО интеграции с VMware vCenter
· ПО интеграции с VMware SRM
· Thing provisioning
	наличие

	Для идентификации устройства в целях обеспечения гарантийных обязательств на поставляемое оборудование на каждую единицу оборудования должен быть создан электронный технический паспорт, и размещен производителем на сайте, в сети Интернет, с возможностью доступа к нему сотрудникам Заказчика, с указанием в нём следующей информации:
· наименование
· технические характеристики
· дата производства
· производитель
· условия гарантийного, послегарантийного обслуживания
· уникальный идентификационный номер
 
Доступ к электронному техническому паспорту сотрудниками Заказчика осуществляется через сеть Интернет на протяжении всего гарантийного срока, указанного в рамках данного технического задания. Каждый электронный технический паспорт должен представлять собой персональный электронный файл единицы оборудования. 
Для автоматизации доступа к информации об оборудовании, электронный технический паспорт должен иметь уникальный штрих-код, который также наносится на приобретаемое оборудование, и содержит в себе информацию об уникальном идентификационном номере и адресом на сайте, в сети Интернет, персональной страницы.
Дополнительно, в электронном техническом паспорте, оборудования, должна быть размещена следующая информация: 
· серийный номер устройства 
· фотография устройства
· фотография серийного номера производителя 
· штрих-код, на данное оборудование, который наносится во время предпродажной подготовки
· программное обеспечение, драйверы устройств и все возможные вспомогательные цифровые ресурсы, необходимые для эксплуатации оборудования и самостоятельного быстрого восстановления эксплуатационных качеств, в случае возникновения технических сбоев
· инструкция по эксплуатации
· необходимые сертификаты/декларации соответствия
· контактная информация сервисного центра поставщика (ответственное лицо и его заместитель, номер телефона поставщика, с возможностью осуществления звонков со стационарных и мобильных телефонов, электронная почта, рабочий мобильный телефон ответственного лица, с возможностью звонков со стационарных и мобильных телефонов, сайт поставщика, контакты для возможности осуществления связи через любой интернет-мессенджер и информация о сервисных центрах оборудования, имеющего поддержку производителя.
Все случаи гарантийного ремонта (замены) оборудования должны быть отражены в электронном паспорте устройства.
	Соответствие

	Официальная гарантия от производителя оборудования, месяцев

	Не менее 60



6.2. Основные технические требования (характеристики) к Серверу или аналогу:

	Параметр
	Значение

	Общие характеристики

	Страна происхождения 
	Россия

	Сертификат соответствия Евразийского экономического союза (ТР ЕАЭС)
	Наличие

	[bookmark: _GoBack]Корпус для монтажа в шкаф 19"
	Соответствие

	Высота, U
	Не более 2

	Тип сокета - FCLGA4189; (3nd generation Intel Xeon Scalable Processor Family)
	Соответствие

	Возможность установки процессоров, шт
	Не менее 2

	Слоты для установки модулей памяти DDR4 RDIMM или LRDIMM
	Не менее 32

	Возможность использовании модулей энергонезависимой памяти
	Соответствие

	Имеется механизм обнаружения и коррекции мульти-битных ошибок
	Наличие

	Возможность расширения объема оперативной памяти, Тб
	Не менее 8

	Возможность установки дисковых накопителей SAS/SATA 3.5 дюйма, шт
	Не менее 12

	Возможность использования контроллеров, позволяющих создавать RAID-группы на накопителях NVMe и позволяющих подключать накопители SAS/SATA/NVMe в любой комбинации
	Соответствие

	Интегрированный видеоадаптер, поддерживающий режимы 1920x1200 при частоте кадров 60/с (32bpp);
	Наличие

	Направляющие для монтажа в шкаф 19"
	Наличие

	Последовательный порт: 1 (один) опционально
	Наличие

	Порт видео: VGA
	Наличие

	Порт microUSB для работы с подсистемой управления сервером
	Наличие

	Выделенный слот (OCP 3.0) для установки сетевого адаптера, без использования слотов PCIe общего назначения
	Соответствие

	Порт удалённого управления: 1шт. выделенный 1GbE RJ-45
	Наличие

	Встроенный в материнскую плату сетевой адаптер – 2 порта Rj-45
	Наличие

	Порты USB 3.0, шт
	Не менее 2

	Порты USB 2.0, шт.
	Не менее 2

	Слоты PCIe Gen4 	PCIe 4.0 x16 с разъёмом x16
	Не менее 2

	Слоты PCIe Gen4 	PCIe 4.0 x8 с разъёмом х8
	Не менее 2

	Кол-во источников питания с возможностью горячей замены, шт
	Не менее 2

	Мощность источников питания, Вт
	Не менее 1100

	Возможность установки  вентиляторов охлаждения, шт
	Не менее 6

	Возможность резервирования вентиляторов по схеме N+1
	Соответствие

	В наличии имеется интегрированный процессор удалённого управления и мониторинга, имеющий возможность использования выделенного сетевого адаптера 10/100/1000Mb для подключения удаленной консоли управления, а также USB разъема для подключения консоли управления с использованием USB адаптера. Интегрированный процессор удалённого управления в сочетании с соответствующим ПО может обеспечивать следующие функции управления и мониторинга:
· одновременный мониторинг и управление группой серверов с предоставлением данных о состоянии серверов, их конфигурации, зарегистрированных именах серверов;
· Возможность дистанционной перезагрузки сервера либо отдельно модуля управления;
· Возможность получения диагностической информации до включения питания: системной даты, версии микрокодов, записей критических сообщений;
· сбор данных о состоянии компонентов сервера, включая операционную систему, который выполняется без использования агентов (agentless);
· автоматический мониторинг, диагностика и оповещение, ведение (независимо от операционной системы) единого журнала событий с отслеживанием истории изменений и архивацией данных для последующей диагностики неисправностей;
· интеграция и поддержка прямого подключения к порталу технической поддержки производителя;
· информирование о событиях системы по электронной почте;
· возможность безопасного доступа при помощи специального приложения с мобильных устройств iOS и Android; 
· удаленная перезагрузка, включение и выключение сервера;
· удаленная загрузка операционной системы сервера при помощи виртуальной дискеты, образа ISO, а также с виртуальных CD и DVD-устройств;
· подключение, не зависимо от операционной системы, через порт удаленного управления файловых папок, сменных носителей (USB, CD/DVD, FDD) локального компьютера администратора;
· видеозапись действий на консоли для дальнейшего анализа, сохранение последней загрузки и последнего экрана системного сбоя, такого как “синий экран” Windows и Linux “coredump”;
· виртуальная, независимая от операционной системы, текстовая и графическая консоль (Virtual KVM), работающая на базе HTML5;
· авторизация до 12 пользователей с индивидуальными учетными записями и паролями в локальной базе;
· интеграция с Active Directory;
· удаленный доступ к экрану с помощью прокола VNC
· поддержка протокола DHCP;
· использование протокола SNMPv3
· поддержка подключения через VPN;
· доступ к порту управления из web-браузера по протоколам http, ssl;
· доступ к текстовой консоли через ssh;
· доступ к порту управления из приложения под ОС Windows;
· доступ к консоли сервера нескольких администраторов одновременно;
· поддержка стандарта DMTF;
· удалённое управление BIOS
· поддержка стандартов шифрования AES и 3DES.
· Наличие встроенной в микросхему подписи безопасности для контроля целостности микрокода модуля управления и UEFI/BIOS.
	Наличие

	Поддержка ОС и ПО виртуализации:
· Microsoft Windows Server 2016, 2019 - Essentials, Standard, Datacenter;
· Microsoft Hyper-V Server: 2016 и 2019;
· VMware vSphere 6.7 U3 w/P03, 7.0 U2;
· Red Hat Enterprise Linux (RHEL) 7.9 & 8.2 – включает KVM
· SUSE Linux Enterprise Server (SLES) 12 SP5, 15 SP2 (включает Xen & KVM)
· Ubuntu 20.04 LTS
	Наличие

	Для идентификации устройства в целях обеспечения гарантийных обязательств на поставляемое оборудование на каждую единицу оборудования должен быть создан электронный технический паспорт, и размещен производителем на сайте, в сети Интернет, с возможностью доступа к нему сотрудникам Заказчика, с указанием в нём следующей информации:
· наименование
· технические характеристики
· дата производства
· производитель
· условия гарантийного, послегарантийного обслуживания
· уникальный идентификационный номер
 
Доступ к электронному техническому паспорту сотрудниками Заказчика осуществляется через сеть Интернет на протяжении всего гарантийного срока, указанного в рамках данного технического задания. Каждый электронный технический паспорт должен представлять собой персональный электронный файл единицы оборудования. 
Для автоматизации доступа к информации об оборудовании, электронный технический паспорт должен иметь уникальный штрих-код, который также наносится на приобретаемое оборудование, и содержит в себе информацию об уникальном идентификационном номере и адресом на сайте, в сети Интернет, персональной страницы.
Дополнительно, в электронном техническом паспорте, оборудования, должна быть размещена следующая информация: 
· серийный номер устройства 
· фотография устройства
· фотография серийного номера производителя 
· штрих-код, на данное оборудование, который наносится во время предпродажной подготовки
· программное обеспечение, драйверы устройств и все возможные вспомогательные цифровые ресурсы, необходимые для эксплуатации оборудования и самостоятельного быстрого восстановления эксплуатационных качеств, в случае возникновения технических сбоев
· инструкция по эксплуатации
· необходимые сертификаты/декларации соответствия
· контактная информация сервисного центра поставщика (ответственное лицо и его заместитель, номер телефона поставщика, с возможностью осуществления звонков со стационарных и мобильных телефонов, электронная почта, рабочий мобильный телефон ответственного лица, с возможностью звонков со стационарных и мобильных телефонов, сайт поставщика, контакты для возможности осуществления связи через любой интернет-мессенджер и информация о сервисных центрах оборудования, имеющего поддержку производителя.
· Все случаи гарантийного ремонта (замены) оборудования должны быть отражены в электронном паспорте устройства.
	

	В наличии имеется лицензия на ViPNetSafeBoot совместимая с оборудованием: Программный модуль доверенной загрузки (ПМДЗ) должен представлять собой программное средство, которое встраивается в базовую систему ввода-вывода (BIOS) и осуществляет блокирование попыток несанкционированной загрузки нештатной операционной системы, предоставляет доступ к информационным ресурсам в случае успешной проверки подлинности загружаемой операционной системы и прав на основе идентификации и аутентификации пользователя. ПМДЗ должен обеспечивать нейтрализацию следующих угроз безопасности информации:
· несанкционированный доступ к информации за счет загрузки нештатной операционной системы и, тем самым, обхода правил разграничения доступа штатной операционной системы и (или) других средств защиты информации, работающих в среде штатной операционной системы;
· несанкционированную загрузку штатной операционной системы и получение несанкционированного доступа к информационным ресурсам;
· нарушение целостности программной среды средств вычислительной техники и (или) состава компонентов аппаратного обеспечения средств вычислительной техники в информационной системе;
· нарушение целостности программного обеспечения средства доверенной загрузки;
· отключение и (или) обход нарушителями компонентов средств доверенной загрузки;
· несанкционированное изменение конфигурации (параметров) средства доверенной загрузки;
· преодоление или обход функций безопасности средств доверенной загрузки;
· получение остаточной информации средства доверенной загрузки из памяти средства вычислительной техники после завершения работы средства доверенной загрузки;
· получение доступа к ресурсам средства доверенной загрузки из программной среды средства вычислительной техники после завершения работы средства доверенной загрузки.
· ПМДЗ должен обеспечивать контроль целостности, следующих компонентов:
· образа BIOS и ПО ПМДЗ;
· файлов на файловых системах: FAT32, NTFS, EXT2, EXT3, EXT4;
· MBR на носителях информации;
· Реестра Windows;
· таблиц ACPI;
· таблиц SMBIOS;
· карты распределения памяти;
· ресурсов конфигурационного пространства PCI/PCIe;
· контроль целостности CMOS (содержимого энергонезависимой памяти).
· ПМДЗ должен обеспечивать двухфакторную аутентификацию в том числе и с применением сертификатов ЭП.
· ПМДЗ должен поддерживать токены – Rutoken ЭЦП, Rutoken ЭЦП 2.0, RutokenLite, JaCarta PKI, Guardant ID.
· ПМДЗ должен обеспечивать возможность аутентификации пользователей в LDAP/AD.
· ПМДЗ должен иметь возможность импорта и экспорта настроек.
· ПМДЗ должен соответствовать требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 2 уровню доверия, «Требования к средствам доверенной загрузки» (ФСТЭК России, 2013), «Профиль защиты средства доверенной загрузки уровня базовой системы ввода-вывода второго класса защиты. ИТ.СД3.УБ2.П3» (ФСТЭК России, 2013) при выполнении указаний по эксплуатации, приведенных в формуляре ФРКЕ.00180-02 30 01 ФО.
· Установочный комплект ПК ПМДЗ ViPNetSafeBoot c сертификационными документами. Комплект поставки должен включать в себя: CD диск с записанными сертифицированными приложениями, Формуляр, подтверждающий содержание сертифицированного приложения на CD диске, заверенная копия сертификата соответствия ФСТЭК России.
	Наличие

	Процессор

	Кол-во установленных процессоров, шт
	Не менее 2

	Кол-во вычислительных ядер, шт
	Не менее 28

	Кол-во потоков , шт
	Не менее 56

	Базовая частота каждого ядра, ГГц;
	Не менее 2,6

	Максимальная частота ядра, ГГц;
	Не менее 3.5

	Кэш-память третьего уровня, МБ
	Не менее 42

	Энергопотребление процессора, Вт
	Не более 235

	Оперативная память

	Объем памяти, Гб
	Не менее 1024

	Тип памяти DDR4-3200 Registeres
	Соответствие

	Количество установленных модулей, шт
	Не более 16

	Дисковая подсистема

	Кол-во дисков NVMe U2, шт 
	Не менее 2

	Объем дисков, Тб
	Не менее 1,92

	RAID контроллер:
· интерфейс подключения накопителей:
· 2 (два) внутренних коннектора по 4 (четыре) порта каждый;
· интерфейс – 12Gb/s SAS с поддержкой 6Gb/s SATA и NVME;
· поддержка одновременно накопителей SAS/SATA/NVME на одном контроллере;
· поддерживает уровни RAID: 0, 1, 5, 10, 50, 60;
· поддерживает 2 режима работы: HBA и RAID.
· возможность поддержки количества физических дисков с использованием экспандера ограничено только возможностями корпуса сервера;
· поддерживает количество логических томов: до 240;
· количество оперативной памяти на борту контроллера – 8ГБ;
· память контроллера защищена аккумулятором, поставляемым в комплекте с контроллером;
· поддерживает функцию шифрования данных;
· поддерживает 2 режима BIOS: legacy и UEFI;
	Наличие

	Сетевые интерфейсы

	2-портовый встроенный в мат плату сетевой адаптер 1GbE, коннекторы – RJ-45
	Наличие

	2-портовый сетевой адаптер 10/25GbE, в слот PCI, шт
	Не менее 2

	Гарантия

	Гарантия производителя, мес
	Не менее 60



6.3 Основные технические требования (характеристики) к Накопителю или аналогу:

	Форм-фактор
	2.5”

	Интерфейс
	SAS

	Тип жесткого диска
	SSD

	Объем накопителя
	Не ниже 15360 Гб

	Тип памяти NAND
	3D TLC

	Максимальная скорость чтения
	Не ниже 2100 Мб/с

	Максимальная скорость записи
	Не ниже 1800 Мб/с

	Максимальная скорость произвольного чтения (4KB) (IOPS)
	Не ниже 400000

	Скорость произвольной записи (4KB) (IOPS)
	Не ниже 65000

	Максимальная скорость произвольной записи (4KB) (IOPS)
	Не ниже 65000

	Ресурс TBW
	Не ниже 28032 ТБ

	Время наработки на отказ
	Не ниже 2000000 ч

	Ударостойкость при работе
	Не ниже 1500 G

	Ударостойкость при хранении
	Не ниже 1500 G



7. Требования к качеству товара

1. Качество Товаров должно соответствовать действующим ГОСТам, техническим регламентам, установленным для соответствующего вида товаров и иным нормативным требованиям.
2. Поставляемый Товар должен быть новым, не бывшим в употреблении, сопровождаться необходимой документацией, сертификатами соответствия стандартам и техническим условиям завода-изготовителя.
3. Товар поставляется в упаковке, принятой для данного вида продукции. Упаковка должна обеспечить полную сохранность Товара от всякого рода повреждений при транспортировке, выполняемой в соответствии с нормами, установленными заводом-изготовителем для данного вида продукции.
4. Весь поставляемый Товар не должен иметь механических повреждений и быть полностью работоспособным.
5. Заказчик имеет право отказаться от Товара, если он не соответствует требованиям, предъявляемым к качеству Товара, не имеет соответствующих документов, если прилагаемые документы не соответствуют поставленной продукции.

8. Требование к Поставщику:

1. Отсутствие Поставщика в реестре недобросовестных поставщиков, предусмотренном федеральными законами от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»;
2. Отсутствие Участника в перечне компаний, связь с которыми по указанному ими адресу (месту нахождения), внесенному в Единый государственный реестр юридических лиц, отсутствует (официальный сайт ФНС России);
3. Отсутствие вступивших в законную силу судебных решений о расторжении договоров в связи с существенным нарушением Участником обязательств по ним за 2 (два) последних года до даты проведения запроса котировок.
