Приложение № 1 
к техническому заданию на комплекс услуг в области информационных технологий


Положение об оказании услуги по организации рабочих мест
 1  [bookmark: __RefHeading___Toc7991_2291971181]Общие положения
 1.1  [bookmark: __RefHeading___Toc7993_2291971181]Назначение
 1.1.1  Настоящее Положение определяет следующие аспекты взаимодействия в рамках оказания услуги по организации рабочих мест:
· параметры выделяемых Заказчику ресурсов Центра обработки данных (ЦОД) и корпоративной сети передачи данных (КСПД);
· объем замены печатающих устройств на объектах Заказчика в период действия Договора.
· порядок информационного взаимодействия;
· порядок технического обслуживания и ремонта оборудования;
· порядок управления учетными записями  пользователей информационной инфраструктуры.
 2  [bookmark: __RefHeading___Toc7995_2291971181]Термины, определения и сокращения
Таблица 1
	Термин
	Сокр.
	Определение

	Структурированная кабельная система
	СКС
	Физическая основа инфраструктуры здания, позволяющая свести в единую систему множество сетевых информационных сервисов разного назначения: локальные вычислительные и телефонные сети, системы безопасности, видеонаблюдения и т. д.

	Программное обеспечение
	ПО
	Все или часть программ, процедур, правил и соответствующей документации системы обработки информации

	Профиль пользователя
	
	Совокупность папок и данных, в которых хранятся текущее окружение пользователя (содержимое рабочего стола, параметры настройки приложений и личные данные). Профиль пользователя также содержит все элементы меню Пуск (Старт) для данного пользователя и список разрешённых сетевых дисков.

	База данных
	БД
	Совокупность данных, организованных в соответствии с концептуальной структурой, описывающей характеристики этих данных и взаимоотношения между ними, причём такое собрание данных, которое поддерживает одну или более областей применения

	Корпоративная сеть передачи данных
	КСПД
	Корпоративная сеть передачи данных

	Диспетчерская информационная служба Исполнителя
	ДИС
	Диспетчерская информационная служба Исполнителя

	Учетная запись (Учетные данные пользователей)
	УЗ
	Совокупность авторизационных данных сотрудника в корпоративной сети, содержащая сведения о пользователе (сотруднике организации), включающая пароль в зашифрованном виде и имя пользователя в системе в соответствии с правилами именования.

	Инцидент
	
	Заявка, связанная с отклонение от штатного функционирования рабочего места Заказчика, сбоями, ошибками и т.п.

	Запрос (запрос на обслуживание)
	
	Заявка, связанная с проведением сервисной, профилактической процедуры, с предоставлением минимально необходимой информации для начала работы

	Заявка
	
	Обращение сотрудника Заказчика, зарегистрированное в ДИС, в. т.ч. форма/анкета для запроса создания/изменения УЗ

	Время реакции
	ВР
	Время, необходимое Исполнителю для классификации заявки и информирования ответственного сотрудника Заказчика

	Время локализации (изменения)
	ВЛ
	Время, необходимое Исполнителю для оценки сроков восстановления работоспособности рабочих мест и информирования ответственного сотрудника Заказчика

	Время восстановления
	ВВ
	Время, необходимое для восстановления работоспособности рабочих мест и информирования ответственного сотрудника Заказчика

	Степень влияния
	
	В контексте настоящего Регламента, влияние Инцидента на бизнес-деятельность Заказчика

	Приоритет
	
	Очередность и параметры обработки инцидента в зависимости от типа и степени влияния

	Техническое обслуживание
	ТО
	Комплекс операций по поддержанию работоспособности или исправности активного сетевого оборудования, компьютерной техники, печатающих устройств при использовании по назначению, в том числе ремонт техники.

	Информационные технологии
	ИТ
	Широкий класс дисциплин и областей деятельности, относящихся к технологиям создания, сохранения, управления и обработки данных, в том числе с применением вычислительной техники

	Информационная инфраструктура
	
	ИТ инфраструктура - система организационных структур и подсистем, обеспечивающих функционирование и развитие информационного пространства организации и средств информационного взаимодействия

	Техническое взаимодействие и функции
	
	Работы выполняемые в соответствии с обязанностями должностей, ответственных за выполнение работ в области ИТ, либо принятие решений

	Доступ к ресурсам интернет 
	
	Параметр учетной записи пользователя разрешающий доступ к сети интернет с ограничениями корпоративной политики безопасности в соответствии с Заявкой

	Электронное почтовое уведомление
	
	Текстовое сообщение переданное посредством специализированного программного обеспечения посредством сетей связи

	Права доступа к корпоративным ресурсам
	
	параметры учетной записи пользователя ограничивающие/разрешающие доступ к внутренним ресурсам информационной инфраструктуры в соответствии с Заявкой

	Служба технической поддержки
	
	Группа технических ИТ специалистов организованно осуществляющая деятельность для достижения функциональной непрерывности работы ИТ инфраструктуры и Пользователей

	Схема обслуживания
	
	Конкретный набор значений метрик качества, сопоставляемый каждой заявке в соответствии правилам, определенным в настоящем Положении


 3  [bookmark: __RefHeading___Toc7997_2291971181]Параметры выделяемых Заказчику ресурсов ЦОД и КСПД
 3.1  [bookmark: __RefHeading___Toc7999_2291971181]Параметры ресурсов ЦОД
Таблица 2
	№
	Наименование 
	Количество

	1.
	Вычислительная мощность (CPU)
	600 

	2.
	Оперативная память (RAM), ГБ
	5 000 ГБ

	3.
	Дисковое пространство (Storage) всего, ГБ:
	38 000 ГБ

	
	в том числе Исполнителя, ГБ
	20 000 ГБ


 3.2  [bookmark: __RefHeading___Toc8001_2291971181]Параметры КСПД
Таблица 3
	№
	Наименование структурного подразделения Заказчика
	Пропускная способность основного канала, Мбит/с
	Пропускная способность резервного канала, Мбит/с

	1
	Филиал АО «НЭСК-Электросети» «Абинскэлектросеть»,                     г. Абинск, ул. Заводская, 3
	6
	-

	2
	Филиал АО «НЭСК-Электросети» «Анапаэлектросеть»,                         г. Анапа, ул. Лермонтова, 117 
	7
	2

	3
	Филиал АО «НЭСК-Электросети» «Апшеронскэлектросеть»,                 г. Апшеронск, Коммунистическая,  3
	5
	1

	4
	Филиал АО «НЭСК-Электросети» «Апшеронскэлектросеть» (г.Хадыженск), г.Хадыженск, пер. Трестовский, стр 1А
	5
	3

	5
	Филиал АО «НЭСК-Электросети» «Армавирэлектросеть»,                    г. Армавир, ул. Воровского, 56
	8
	10

	6
	Филиал АО «НЭСК-Электросети» «Белореческэлектросеть»,                г. Белореченск, ул. Коммунальная, 1
	4
	5

	7
	Филиал АО «НЭСК-Электросети» «Геленджикэлектросеть»,                  г. Геленджик, ул. Серафимовича, 2
	2
	-

	8
	Филиал АО «НЭСК-Электросети» «Горячеключэлектросеть»,              г. Горячий Ключ, ул. Кириченко, 20
	2
	1

	9
	Филиал АО «НЭСК-Электросети» «Гулькевичиэлектросеть»,               г. Гулькевичи, ул. Ленина, 29 «А»
	5
	1

	10
	Филиал АО «НЭСК-Электросети» «Ейскэлектросеть»,                      г. Ейск, пер.Азовский, 4
	5
	-

	11
	Филиал АО «НЭСК-Электросети» «Кореновскэлектросеть»,                  г. Кореновск, ул. Ленина, 149
	2
	5

	12
	Филиал АО «НЭСК-Электросети» «Кропоткинэлектросеть»,                 г. Кропоткин, ул. 8-го Марта 127 «Г»
	2
	2

	13
	Филиал АО «НЭСК-Электросети» «Крымскэлектросеть»,                       г. Крымск, ул. Маршала Жукова, 111 «А»
	4
	2

	14
	Филиал АО «НЭСК-электросети» «Курганинскэлектросеть»,                           г. Курганинск, ул. Островского, 111 А
	2
	5

	15
	Филиал АО «НЭСК-Электросети» «Лабинскэлектросеть»,                     г. Лабинск, ул. Константинова, 76
	1
	10

	16
	Филиал АО «НЭСК-Электросети» «Мостэлектросеть»,                         п. Мостовской, ул. Аэродромная, 2/1
	4
	5

	17
	Филиал АО «НЭСК-Электросети» «Новокубанскэлектросеть»,              г. Новокубанск, ул. Советская, 126 «А»
	4
	5

	18
	Филиал АО «НЭСК-Электросети» «Новороссийскэлектросеть»,              г. Новороссийск, ул. Леднёва, 9
	15
	10

	19
	Филиал АО «НЭСК-Электросети» «Приморско-Ахтарскэлектросеть», г. Приморско-Ахтарск, ул. Победы, 88
	3
	1

	20
	Филиал АО «НЭСК-Электросети» «Славянскэлектросеть»,                    г. Славянск-на-Кубани, ул. Отдельская, 324
	3
	2

	21
	Филиал АО «НЭСК-Электросети» «Темрюкэлектросеть»,                      г. Темрюк, ул. Степана Разина, 45
	1
	1

	22
	Филиал АО «НЭСК-Электросети» «Тимашевскэлектросеть»,                 г. Тимашевск, ул. Котляра, 2 «Б»
	2
	-

	23
	Филиал АО «НЭСК-Электросети» «Тихорецкиэлектросеть»,                 г. Тихорецк, ул. Подвойского,109/1
	3
	1

	24
	Филиал АО «НЭСК-Электросети» «Туапсеэлектросеть»,                       г. Туапсе, ул. Б. Хмельницкого, 6 «А»
	2
	-

	25
	Филиал АО «НЭСК-Электросети» «Усть-Лабинскэлектросеть»,            г. Усть-Лабинск, ул. Партизанская, 60
	2
	10

	26
	Исполнительный аппарат АО «НЭСК-Электросети»,                              г. Краснодар, пер. Переправный, 13
	500
	50

	27
	Филиал АО «НЭСК-Электросети» «Краснодарэлектросеть» (г.Краснодар, ул. Котовского, 76/2)
	1000
	-

	28
	Прикубанский РРЭС, г. Краснодар, ул. Каляева, 261
	1
	1

	29
	Центральный  РРЭС, г. Краснодар, ул. Стасова, 31А
	-
	-

	30
	Западный РРЭС, г. Краснодар, ул. Думенко, 18
	-
	-

	31
	Карасунский РРЭС, г.Краснодар, ул. Симферопольская, 50
	1
	-

	32
	ОДГ Карасунского РРЭС, Гидростроителей, 22/1
	1
	-


 4  [bookmark: __RefHeading___Toc8003_2291971181]Требования к надлежащему использованию и ограничения Услуги
 4.1  Заказчику в процессе использования Услуги запрещается публикация или передача:
 4.1.1  Любой информации, распространение которой противоречит законодательству Российской Федерации или нормам международного права;
 4.1.2  Информации, которая содержит в себе вирусы или иные вредоносные компоненты;
 4.1.3  Публикация или передача материалов порнографического характера;
 4.1.4  Массовая рассылка рекламной и иной информации посредством электронной почты без предварительного согласования с адресатом (спам);
 4.1.5  Совершение действий, направленных на нарушение нормального функционирования элементов сети Интернет (компьютеров, другого оборудования или программного обеспечения);
 4.1.6  Совершение действий, направленных на получение несанкционированного доступа к ресурсу сети Интернет (компьютеру, другому оборудованию или информационному ресурсу);
 4.1.7  Совершение действий, которые могут привести к нарушению работоспособности аппаратных или программных средств Услуги и/или ПАК и/или ЦОД Исполнителя, а также создание препятствий для получения услуг другими пользователями Услуги.
4.2.  Заказчик несет полную ответственность за соответствие размещаемых на ресурсах ЦОД информационных материалов законодательству РФ;
4.3.  На предоставляемых в рамках оказания Услуги ресурсах должно отсутствовать контрафактное и/или злонамеренное ПО, материалы, нарушающие авторское право, материалы экстремистского или порнографического характера;
4.4.  Любые убытки, связанные с несоответствием лицензионным и законодательным требованиям размещенных на ресурсах ЦОД информационных материалов, лежат на Заказчике;
4.5. Заказчик должен сообщать о фактах получения доступа (преднамеренного или случайного) к данным (окружению) других пользователей Услуги;
4.6. Заказчик должен заботиться о надлежащей защите реквизитов доступа, как к самой Услуге, так и к размещаемым в ней ресурсам.
4.7. В случае если предоставленные в рамках Услуги Заказчику ресурсы или их элементы служат источником или целью любой сетевой атаки типа «Отказ в обслуживании», Исполнитель оставляет за собой право ограничить или полностью заблокировать сетевое взаимодействие с данными ресурсами или их элементами без предварительного уведомления Заказчика.
4.8. В случае изменения предустановленного Исполнителем программного обеспечения для обеспечения информационной безопасности, Заказчик согласовывает такое изменение/удаление/добавление с Исполнителем.
 5  Требованию к порядку взаимодействия в рамках оказания услуг
 5.1  Регистрация заявки
 5.1.1  Заказчик услуги в лице сотрудника АО «НЭСК-электросети» самостоятельно регистрирует заявку, обращаясь к исполнителю посредством телефонного звонка или электронной почты, используя следующие контактные данные:
· внутренний(короткий) номер: _______________
· общий телефон call-центра: _______________________
· электронная почта: _______________________________
· web-форма регистрации обращения: _______________________
При этом вносятся следующие данные:
· Контактная информация (месторасположение, Ф.И.О);
· Тема (суть заявки);
· Сервис (наименование)
· Текст заявки — наблюдаемые симптомы, пояснения, скриншоты и т. д., в зависимости от способа подачи заявки
 5.1.2  Заказчик получает номер заявки. Заявка считается зарегистрированной с момента передачи заявителю номера заявки.
 5.2  [bookmark: __RefNumPara__2614_288050820]Классификация заявки (реакция) 
 5.2.1  На этапе классификации заявка сопоставляется оказываемой услуге (уточняется сопоставление Заявителя), определяется схема обслуживания в соответствии следующим правилам:
	Схема «Приоритет 1» назначается:
· заявкам, связанным с отсутствием доступа к ресурсам ЦОД структурного подразделения Заказчика, в том числе из-за выхода из строя активного сетевого оборудования;
· заявкам, связанным с рабочими местами топ-менеджмента Заказчика.
	Схема «Приоритет 2» назначается:
· заявкам, связанным с заметными ухудшением доступа к ресурсам ЦОД структурного подразделения Заказчика (количественные или качественные характеристики работы не соответствуют спецификации), при этом деловые операции выполняются не полностью либо с существенным ухудшением качества работы;
· заявкам, связанным с нарушением работоспособности круглосуточных информационных сервисов Заказчика, размещенных в ЦОД.
	Схема «Приоритет 3» назначается:
· заявкам, связанным с отсутствием доступа или ухудшением доступа к ЦОД или отдельным информационным сервисам ЦОД с одного рабочего места;
· заявкам, связанным с изменением конфигурации и настройки оборудования с целью изменения или улучшения функциональных возможностей оборудования (не относящиеся к восстановлению работоспособности);
· заявкам, связанным с обновлением встроенного программного обеспечения по запросу Заказчика;
· заявкам, с назначенными схемами обслуживания «Приоритет 1» и «Приоритет 2», по которым реализовано временное решение.
	Схема «Приоритет 4» назначается:
· заявкам, связанным с консультациями по вопросам эксплуатации программного обеспечения, сервисов ЦОД, оборудования.
	Схема «Приоритет 5» назначается:
· заявкам, связанным выходом из строя (поломкой) компьютерного оборудования и печатающих устройств..
 5.2.2  Время реакции на заявку со стороны Исполнителя, представлено в таблице №5 (строка «ВР»), согласно приоритету.
Таблица 5. Схемы обслуживания
	Метрики/Схемы обслуживания
	Приоритет 1
	Приоритет 2
	Приоритет 3
	Приоритет 4
	Приоритет 5

	ВР (мин), до
	10
	20
	30
	30
	30

	ВЛ (мин), до
	30
	60
	240
	480
	1440

	ВВ (мин), до
	60
	120
	1440
	4320
	-



 5.2.3  Далее на этапе классификации определяется приоритет заявки в соответствии с таблицей №6 и назначается специалист со стороны Исполнителя, ответственный за решение заявки (далее – Агент). О назначении специалиста сообщается контактному лицу Заказчика по этой заявке по электронной почте. При этом указываются Ф.И.О. и контактные данные Агента.
Таблица 6. Определение приоритета заявки
	Степень влияния/ Критичность  услуги
	Низкая
	Нормальная
	Высокая
	Наивысшая

	Незначительные неудобства
	5 самый низкий
	4 низкий
	3 обычный
	3 обычный

	Ощутимые неудобства
	4 низкий
	3 обычный
	3 обычный
	2 высокий

	Работа существенно замедляется
	3 обычный
	3 обычный
	2 высокий
	1 наивысший

	Невозможно работать
	3 обычный
	2 высокий
	1 наивысший
	1 наивысший



 5.2.4  В случае, если восстановление работоспособности зависит от третьей стороны, сроки восстановления могут быть увеличены. Об изменении времени выполнении Исполнитель должен сообщать Заказчику в сроки «ВЛ» или «ВВ» указанные в Таблице № 5. согласно установленной схеме обслуживания.
 5.3  Локализация заявки 
 5.3.1  На этапе локализации Агент определяет способы разрешения и необходимые средства.  При этом Агент вправе запрашивать детализацию по заявке у Заявителя наиболее удобным способом (по электронной почте, по телефону), при этом заявка переводится в состояние «запрос дополнительной информации» (pending auto close -) до момента получения информации, необходимой для дальнейших действий, при этом:
· На время ожидания доп. информации счетчики метрик ВЛ и ВВ останавливаются.
· В случае неполучения доп. информации в течение 3-х суток заявка закрывается неуспешно (closed unsuccessful) автоматически.
 5.3.2  В случае если заявка поступила с желаемым сроком выполнения в будущем /по наступлению какого-то события (даты; приезда/отъезда пользователя, освобождения кабинета и т.п.) заявка переводится в состояние «Ожидает напоминания» с таймером, установленным на дату, близкую к событию, при этом:
· На время ожидания события счетчики метрик ВЛ и ВВ останавливаются.
 5.3.3  В случае если Агентом выявлена невозможность удаленного решения заявки, Агент предпринимает действия для непосредственного решения заявки.
 5.4  Разрешение заявки
 5.4.1  [bookmark: __DdeLink__17244_3684004619]Агент в сроки, указанные в настоящем Задании, выполняет необходимые (или максимально возможные в конкретной ситуации) для решения заявки действия, фиксирует результаты и помечает заявку как решенную (pending auto close +). Отчет об оказанной услуге c возможностью оценки выполнения заявки или возврата в работу отсылается Заказчику по электронной почте, при этом:
· На время ожидания оценки счетчики метрик ВЛ и ВВ останавливаются.
· В случае неполучения оценки или возврата в работу в течение 3-х суток заявка закрывается успешно (closed successful) автоматически.
 5.4.2  Заказчик оказывает содействие Агенту в оказании услуг по заявке. Невозможность оказания содействия не является уважительной причиной для неисполнения заявки Агентом.
 5.5  Закрытие заявки
 5.5.1  В случае успешного оказания услуги по заявке, Агент устанавливает статус заявки «закрыто успешно» (closed successfully).
 5.5.2  В случае невозможности оказания услуги по заявке, заявка закрывается неуспешно (closed unsuccessfully). Причинами невозможности устранения инцидента являются:
· заявка не связана с предоставляемой услугой. В этом случае заявка признается ошибочной, о чем Заказчик уведомляется по электронной почте.
 5.5.3  В случае если Заявитель не удовлетворен результатом и качеством услуг по заявке, он имеет право вернуть заявку на доработку (подать рекламацию). Для этого необходимо отправить электронное письмо (ответ на отчет об исполнении заявки) с указанием причин отказа в приемке работ, либо связаться со службой поддержки по телефону, сообщить номер заявки, указать причину отказа в приемке работ. Услуги по данной заявке будут возобновлены.
 6  [bookmark: __RefHeading___Toc8059_2291971181]Требования к порядку организации и проведения плановых и неотложных ремонтных работ
 6.1  [bookmark: __RefHeading___Toc8061_2291971181]Плановые ремонтные работы
 6.1.1  Исполнитель или его субподрядчики могут проводить плановое техническое обслуживание, модернизацию или усовершенствование подсистем Виртуализации, Инфраструктуры, ПАК, ЦОД, на базе которых оказывается Услуга. Эти работы определяются как плановые ремонтные работы и могут вызвать временные приостановки оказания Услуги, которые не рассматриваются как Перерывы в работе Услуги.
 6.1.2  При наличии технической возможности плановые ремонтные работы проводятся в интервале с 21:00 до 07:00 следующего дня (по Московскому времени).
 6.1.3  Суммарная длительность плановых ремонтных работ в течение Отчетного периода не должна превышать 8 часов, при этом разовая длительность плановых ремонтных работ не должна превышать 4 часа. В суммарную длительность плановых ремонтных работ не включается длительность плановых ремонтных работ, осуществляемых по пятницам в интервале с 21:00 до 23:00 (по Московскому времени).
 6.1.4  Исполнитель обязуется уведомлять Заказчика о проведении любых плановых ремонтных работ, которые могут вызвать временную приостановку оказания Услуги, минимум за 3 (трое) суток до начала работ. В уведомлении, направленном Исполнителем, указываются:
· Время проведения плановых ремонтных работ;
· Дата проведения плановых ремонтных работ;
· Продолжительность проведения плановых ремонтных работ;
· Контактные данные лица, ответственного за предоставление информации о проводимых работах.
 6.2  [bookmark: __RefHeading___Toc8063_2291971181]Неотложные ремонтные работы
 6.2.1  Неотложные ремонтные работы проводятся, когда отмечаются Прерывания в работе Услуги, существенные ухудшения параметров качества или отклонения от режима работы оборудования, которые могут в дальнейшем привести к состоянию аварии.
 6.2.2  Временные приостановки оказания Услуги, вызванные проведением неотложных ремонтных работ, суммарная продолжительность которых не превышает 4 (четырех) часов в месяц, не могут рассматриваться как Перерывы в работе Услуги и не могут служить основанием для заявления Заказчиком своих прав на получение перерасчета стоимости оказания Услуги.
 6.2.3  Исполнитель обязуется уведомлять Заказчика о проведении неотложных ремонтных работ минимум за 2 (два) часа до начала указанных работ. В уведомлении, направленном Исполнителем, указываются:
· Время проведения неотложных ремонтных работ;
· Дата проведения неотложных ремонтных работ;
· Продолжительность проведения неотложных ремонтных работ;
· Контактные данные лица, ответственного за предоставление информации о проводимых работах.
 7  [bookmark: __RefHeading___Toc8013_2291971181]Порядок технического обслуживания, ремонта и замены оборудования
 7.1  [bookmark: __RefHeading___Toc8015_2291971181] Описание процесса обеспечения технического обслуживания и ремонта оборудования
 7.1.1  Услуга на техническое обслуживание и ремонт (далее Услуга ТО) включает в себя комплекс мер, направленных на устранение отказов активного сетевого оборудования и  печатающих устройств.
 7.1.2  Данная услуга оказывается Исполнителем по заявкам Заказчика.
 7.1.3  Заказчик по мере необходимости направляет на электронную почту Исполнителя___________________________________ заявку на техническое обслуживание и ремонт по форме согласно Приложению № 5 к настоящему Договору.
 7.1.4  Регистрация и обработка заявок производится в соответствии с положениями раздела № 6 «Порядок информационного взаимодействия»
 7.1.5  По умолчанию для заявок по услуге ТО используется Приоритет 4.
 7.1.6  Исполнитель не производит техническое обслуживание и ремонт компьютерной техники.
 7.1.7  Исполнитель производит техническое обслуживание и ремонт активного сетевого оборудования и печатающих устройств, как переданных Заказчику Исполнителем, так  и  собственных печатающих устройств Заказчика.
 7.1.8  Исполнитель вправе вместо выполнения ремонта неисправного активного сетевого оборудования  и печатающих устройств заменить ее на аналогичную в технически исправном состоянии.
 7.1.9  Исполнитель производит замену печатающих устройств на новые при невозможности проведения ремонта.
 7.1.10  Срок устранения неисправности активного сетевого оборудования – 1 (один) рабочий день.
 7.1.11  Срок устранения неисправности печатающего устройства – 5 (пять) рабочих дней.
 7.1.12  Исполнитель доставляет  активное сетевое оборудование и печатающие  устройства в структурные подразделения Заказчика.
 7.1.13  [bookmark: __RefNumPara__22291_3656411892]Для выезда в местоположения Заказчика Исполнитель может использоваться Транспорт Заказчика. Решение об его использовании принимает Ответственный сотрудник со стороны Заказчика, принимая на себя ответственность за организацию выезда. В случае применения транспорта Исполнителя, ответственность за организацию выезда несет Ответственный сотрудник со стороны Исполнителя. Решение об использовании того или иного транспорта принимается согласовано, в каждом конкретном случае. При этом решающую роль в выборе играет фактор соблюдения сроков устранения неисправности.
 7.1.14  Активное сетевое оборудование и печатающие устройства передаются на основании Акта приема-передачи техники, составленного сторонами по форме Приложения № 6 к Договору и подписанного сторонами.
 8  [bookmark: __RefHeading___Toc8017_2291971181]Порядок управления учетными записями пользователей корпоративной сети
 8.1  [bookmark: __RefNumPara__24951_3656411892][bookmark: __RefHeading___Toc8019_2291971181] Создание учетной записи при приеме на работу нового сотрудника
 8.1.1  [bookmark: __DdeLink__25113_3656411892]При приеме на работу нового сотрудника, его необходимо ознакомить с правилами работы в корпоративной сети (приложение 3 данного Положения).
 8.1.2  Новый сотрудник собственноручно заполняет и подписывает Заявку (приложение 1 данного Положения). Заполненную Заявку передает на согласование и подпись непосредственному руководителю (далее по тексту Уполномоченное лицо).
 8.1.3  Уполномоченное лицо направляет запрос на создание учетной записи (далее УЗ) с приложением скан-копии Заявки, в отдел информационной безопасности (далее ОИБ).
 8.1.4  Сотрудник отдела информационной безопасности после проверки данных и согласования прав доступа, направляет скан-копию Заявки на электронный почтовый ящик технической поддержки.
 8.1.5  На основании поступившего запроса о создании учетной записи (с приложенной скан-копией Заявки) в адрес службы технической поддержки, создается УЗ новому сотруднику и предоставляются права доступа к корпоративным ресурсам.
 8.2  [bookmark: __RefNumPara__24953_3656411892][bookmark: __RefHeading___Toc8021_2291971181]Предоставление доступа к ресурсам интернета
 8.2.1  Сотрудник обращается к Уполномоченному лицу с просьбой предоставления доступа к ресурсам интернета, с обоснованием цели доступа. 
 8.2.2  Уполномоченное лицо направляет запрос на предоставление доступа к интернету на согласование в ОИБ Заказчика.
 8.2.3  После согласования, при одобрении предоставления доступа, ОИБ направляет запрос в адрес технической поддержки.  
 8.2.4   Техническая поддержка на основании полученного запроса предоставляет доступ к интернет ресурсам.
 8.3  [bookmark: __RefHeading___Toc8023_2291971181]Внесение изменения в учетную запись
 8.3.1  При переводе сотрудника в другое подразделение, необходимо произвести все действия описанные в п.  8.1  и если это необходимо в п.  8.2 .
 8.3.2  На основании полученного запроса ответственный исполнитель технической поддержки вносит изменения в УЗ и переназначает права доступа к корпоративным ресурсам.
 8.4  [bookmark: __RefHeading___Toc8025_2291971181]Сброс/смена пароля УЗ
 8.4.1  Сотрудник направил запрос на смену/сброса пароля своей УЗ в техническую поддержку.
 8.4.2  Поступивший запрос на смену/сброс пароля для учетной записи, согласовывается с ОИБ, в целях исключения случаев неправомерного получения доступа к УЗ;
 8.4.3  Ответственный исполнитель технической поддержки на основании поступившего запроса и всех согласований вносит изменения в пароль при входе в УЗ и сообщает о новом пароле заявителю.
 8.5  [bookmark: __RefHeading___Toc8027_2291971181] Блокировка учетной записи
 8.5.1  При увольнении сотрудника формируется автоматическое почтовое сообщение и направляется в ОИБ и техническую поддержку.
 8.5.2  Поступивший запрос на блокировку УЗ уволившегося сотрудника обрабатывается ответственным исполнителем технической поддержки.
 8.5.3  Ответственный исполнитель технической поддержки блокирует УЗ уволившегося сотрудника и отключает корпоративный почтовый ящик в день увольнения сотрудника.
 8.6  [bookmark: __RefHeading___Toc4457_3235915081]Удаление учетной записи
 8.6.1  Учетная запись уволившегося сотрудника, персональный каталог на cетевом диске  и корпоративный почтовый ящик безвозвратно удаляются автоматически спустя 6 (шесть) месяцев после блокировки.
 9  Условия предоставления доступа к ПО
 9.1  [bookmark: __RefNumPara__8722_3656411892]Исполнитель обязуется предоставлять Заказчику доступ исключительно к лицензионному ПО, размещенному на сетевых вычислительных ресурсах Исполнителя и Заказчика. Подписанием настоящего Договора Исполнитель гарантирует Заказчику, что он действует в пределах прав и полномочий, установленных правообладателями ПО в лицензионных договорах и соглашениях.
 9.2  По настоящему Договору Заказчику передается право доступа к ПО включая передачу права на использование ПО, наименование которого указано в Приложении № 2 к настоящему Договору, ограниченные правом запуска ПО с целью использования программного обеспечения для собственных нужд.
 9.3  Заказчик обязуется не осуществлять в отношении ПО, указанного в Приложении № 2  к настоящему Договору, следующих действий (если иные ограничения не установлены лицензионными условиями правообладателя):
 9.3.1  копировать и/или переносить на какие-либо носители ПО или соответствующую документацию к нему (полностью или частично), за исключением целей запуска соответствующего ПО;
 9.3.2  изменять, скрывать, удалять или вносить какие-либо изменения в торговые марки, торговые наименования, маркировку или уведомления, нанесенные на ПО или являющиеся частью ПО или соответствующей документации к нему. При создании вышеупомянутых разрешенных копий Заказчик обязан переносить на копию/копии все сведения об авторских правах или иные маркировки, имеющиеся на ПО или соответствующей документации к нему;
 9.3.3  [bookmark: _GoBack]модифицировать, дополнять, декомпилировать, подвергать инженерному анализу, разбирать, переводить, адаптировать, реорганизовывать, исправлять ошибки или производить какие-либо иные изменения в ПО или в соответствующей документации к нему; 
 9.3.4  использовать ПО или соответствующую документацию к нему в каких-либо иных целях, кроме тех, что разрешены настоящим Договором, в том числе копировать, предоставлять, раскрывать или иным способом делать ПО доступным третьим лицам. 
 9.4  Право доступа к ПО, включая передачу права на использование ПО передаются Заказчику на срок действия соглашений, заключенных Исполнителем с правообладателем программ.
 9.5  Территория действия прав на использование ПО, передаваемых по настоящему Договору Заказчику - Российская Федерация (если иное не установлено лицензионными условиями правообладателя). 
 9.6  В случае нарушения Исполнителем требований п. 9.1 , настоящего Положения (в том числе предоставления удаленного доступа к нелицензионному ПО, предоставление доступа к ПО с нарушением полномочий, установленных правообладателями), в результате которого к Заказчику (должностным лицам Заказчика) будут применены меры административной, гражданско-правовой или уголовной ответственности, Исполнитель обязуется возместить Заказчику причиненный ущерб в полном объеме (включая компенсацию расходов по оплате штрафов, неустоек, пеней, по возмещению морального вреда, по оплате компенсации за нарушение исключительных прав правообладателя, судебные издержки и т.д.).
 10  [bookmark: __RefHeading___Toc8029_2291971181]Ответственность Сторон
 10.1  Нарушение настоящего Положения или препятствие в его исполнении рассматривается как невыполнение соответствующей Стороной условий Договора.

	Заказчик:
	Исполнитель:

	АО «НЭСК-электросети»
	

	


__________________ /_______________________
        М.П.
	


__________________ /_______________________
        М.П.
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Приложение 2
к Положению об оказании услуг по организации рабочих мест
Требования к паролям учетных записей АО «НЭСК-электросети»
 1  Максимальный срок действия пароля учетной записи - 60 дней. По истечение срока действия, запрос на смену пароля будет выведен автоматически при попытке авторизации доступа к корпоративным информационным ресурсам.
 2  Минимальный срок действия пароля не ограничен.
 3  Хранимая история смены паролей — 5 записей. Нельзя использовать в качестве нового пароля   комбинацию из списка пяти использованных ранее.
 4  Пароль должен удовлетворять следующим требованиям сложности:
 4.1  Не содержать имени учетной записи пользователя или частей полного имени пользователя длиной более двух рядом стоящих знаков;
 4.2  Иметь минимальную длину не менее 6-ти символов. Пароли длиной менее 6 символов не будут приняты системой при смене пароля.
 4.3  Содержать знаки из нижеперечисленных категорий:
· Латинские прописные буквы (A-Z);
· Латинские строчные буквы (a-z);
· Цифры.
 4.4  Отличные от цифр и букв знаки (например # ! % и проч.) неприменимы.

Приложение 3
к Положению об оказании услуг по организации рабочих мест
[bookmark: __DdeLink__2607_1419249555]Правила пользования корпоративной вычислительной сетью
 1  Каждый сотрудник пользуется индивидуальными именем пользователя и паролем для своей идентификации в сети, выдаваемыми системным администратором.
 2  Каждый сотрудник должен пользоваться только своим именем пользователя и паролем для входа в локальную сеть и Интернет, передача их кому-либо запрещена.
 3  Запрещается сообщать посторонним лицам трассировку корпоративной вычислительной сети, порядок работы в корпоративной вычислительной сети, используемое ПО и оборудование;
 4  Запрещается использовать нелицензионное ПО;
 5  Рабочие файлы сотрудника хранятся на файловом сервере фирмы и находятся в подкаталоге с его именем в каталоге с именем отдела, в котором работает данный сотрудник.
 5.1  Запрещено хранить в своем каталоге на сервере файлы, не относящиеся к рабочей деятельности сотрудника.
 5.2  Каталоги отделов доступны для записи файлов и изменений в них только сотрудникам данного отдела.
 5.3  Запрещается использовать в именовании папок и файлов заглавные буквы, заглавные буквы и пробелы (ПАПКА / П А П К А О Т Д Е Л А).
 5.4  Запрещается использование подкаталоговой системы иерархией глубже 6-8 папок.  (Управление-отдел-служба-сектор- 2012-папка1-отчеты)
 5.5  Запрещается создавать имена файлов с полным описанием сохраняемого документа. Необходимо сокращать имена документов. 
 5.6  Не соблюдение данных правил влечет за собой отсутствие возможности восстановить данные после удаления. Так как при расположении объекта внутри папки, сумма длин всех папок в которых он расположен, разделителей и имени объекта ограничена 256 символами. Windows имеет возможности сохранять файлы по пути, длина которого превышает 256 символов, но не имеет возможности восстановить их. 
 5.7  Для передачи информации между отделами или пользователями существует папка «Обмен».
 5.8  Папка «Обмен» используется только для временного хранения корпоративной информации, для её передачи между пользователями. После передачи информации или ее использования файлы будут удалиться. Удаление производится 1 раз в сутки.
 5.9  Папка «Обмен» не подлежит архивированию.
 6  Использовать Интернет разрешается только в рабочих целях.
 6.1  По использованию Интернета ведется статистика и предоставляется руководству.
 6.2  Использование интернета полностью отслеживается и фиксируется вся информация открытых пользователем страниц.
 6.3  Запрещено, просмотр видео и прослушивание музыки в режиме реального времени.
 6.4  Запрещается использование различных сайтов АНОНИМАЙЗЕРОВ.
 6.5  Запрещаются попытки обойти или нарушить работу корпоративного интернет сервера.
 7  Запрещается использование электронной почты для переписки, не связанной с работой фирмы. 
 7.1  Запрещается использовать свой адрес для регистрации на вебсайтах или в рассылках, не связанных с рабочими обязанностями сотрудника.
 7.2  Вся почта автоматически проверяется на наличие вирусов в письме и вложенных файлах. При невозможности безопасного удаления вируса, письмо и (или) вложенные файлы могут быть автоматически удалены.
 7.3  Нельзя открывать письма, пришедшие по электронной почте, с вложениями файлов с расширениями .exe, .pif, .com, .scr, например: dogovor.exe, а также те файлы, в имени которых присутствует второе расширение, например: dogovor.doc.pif. Данные письма необходимо удалять не читая, при возникновении проблем вызвать системного администратора компании. Запрещено так же и посылать письма, содержащие файлы с расширениями .exe, .pif, .com, .scr.
 7.4  Если Вы получили от делового партнера несвойственное для него послание (на английском/испанском/немецком языке, либо содержащее музыку/картинки/ файл) - немедленно обратитесь к системному администратору компании и не предпринимайте никаких самостоятельных действий. Нельзя открывать содержащиеся в таких письмах вложения.
 7.5  Не рекомендуется посылать за пределы локальной сети письма объемом больше 5 Mb.
 7.6  Вся исходящая и входящая почта дублируется и поступает в архив компании.
 8  Запрещена установка любого программного обеспечения на компьютеры компании без согласования с системным администратором.
 9  Запрещается загрузка любых программ из Интернета и их установка без уведомления и согласования с системным администратором.
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Формуляр-заявка

Фамилия

1.2 Имя

1.3 Отчество

1.4 Должность

1.5 Подразделение

1.6

Организация

Принадлежность АО "НЭСК-электросети"

Название

1.7 Руководитель

1.8 Роль

2. Блокирование/удаление сотрудника

2.1 Фамилия

2.2 Имя

2.3 Отчество

2.4

Заблокировать учетную запись, сотрудник уволен

Действий не требуется

Другое: 

3. Расположение

3.1

Адрес организации

Город

Улица/дом

Почтовый индекс

3.2 Кабинет №

3.3

Телефоны (служебные)

Внутренний Код

Городской Код Номер

Сотовый (рабочий) Код Номер

3.4 Факс Код Номер

4. Объекты доступа

4.1

Доступ к ресурсам

Сетевой ресурс

Чтение Запись Полный доступ Запрет

Чтение Запись Полный доступ Запрет

Чтение Запись Полный доступ Запрет

Чтение Запись Полный доступ Запрет

4.2 Интернет (№ служебной записки)

5. Программное обеспечение

5.1 1С Имя доступа базы данных 

5.2

ИКСбыт

ГОС (Юридические лица) Имя доступа базы данных 

Приват (Физические лица) Имя доступа базы данных 

Данные верны _____________________/ ____________________________ Дата заполнения: "___"____________20____г

Зарегистрировано _____________________/ ____________________________ Дата регистрации: "___"____________20____г

Действия с учетной записью 

предшественника


